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USecurlD

Abstract

Im Projekt USecureD werden Musterldsungen und praxistaugliche Werkzeuge entwickelt, die kleine und mitt-
lere Unternehmen (KMU) bei der Entwicklung bzw. bei der Auswabhl betrieblicher Anwenduwgssahit
demv dzi £ A G N BsdfieNskcMrityfinterstiitzen.

Im Rahmen der methodischen Vorbereitung (Arbeitspaket 1) wurde analysiert, welche typischen Anwendungs-

bereiche und Anwendungsfélle es im Bereich Usable Security gibt. Die Ergebnisse dieser Analyse wurden in
Form sogenannter Use Cases dokumentiert.

Schlagworte

betriebliche Anwendungssoftware, Unternehmenssoftware, Use Cases, Anwendungsfaeutify, Usable
Security
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1 +2NASKSyagSAaas

1.1 Begriffsbestimmung, Untersuchungsgegenstand

LY SNBGSY {OKNRGG RSNI'!'ylrfteasS ¢dz2NRSYy RAS . SaANARTFasgsStdl
untersucht.UnternehmenssoftwargBusiness Softwardlezieht sich auf alle Programme, dhietriebliche An-

wenderbei lhrer taglichen Arbeit unterstiitzen untiesen dabehelfen, Prozesse ilnrem Unternehmen zu
optimieren.[DATE\2015]. Es kann zwischen folgenden Arten vonddmehmenssoftware unterschieden wer-

den:

1 Betriebswirtschaftliche Anwendungebies sindsoftwareanwendungen, die die Geschéftsprozesse in
wichtigen betriebswirtschaftlichen Aufgabenbereichder Unternehmen, z. Beinkauf, Lagerhaltung,
Produktion, VertriebFinanzbuchhaltung, Personalwirtschaft und Kostenrechnung, koordinieren bzw.
abteilungsibergreifend unterstitzenTHomMe2014]

1 Technische AnwendungeBies sindngenieurtechnisch orientierte Anwendungen, dmsbesonderen
den technischen Bereichaon! y i SNY SKYSy SAy3SaSiic OKYNR SyW 6o 2RBNY
a/ YR Fh o NBaeéaid PwshmE)\VikiEDIROR4] / | 5

1 Management und Informationssystemeéierzu zahlerg/steme die der Erfassung, Speichegjver-
arbeitung, Analyse, Ubertragung und Anzeige von Informéiiom. Daterdienen und mit denerns-
besonderedie Lenkungsentscheidungen von Unternehmen unterstitzt wefthf80OWL2012] bei-
spielsweise Dat&VarehouseProjektplanungssystemeder Managementinformationssysteméwi-
KIPEDIZ014]

1 Anwendungen zur Unterstlitzung der betrieblichen AbldDies umfasst Anwendungen, die die be-
reichsubergreifende Abstimmung von Arbeitsablaufen bzw. die Zusammenarbeit in Gruppen unter-
stitzen (WorkflomManagement bzw. Busines®rocessSysteme, Groupware, Dokumentenmanage-
mentsysteme usw.), sowgamtlicke Arten von Bulrosoftware (Programme zur Textverarbeitung und
Tabellenkalkulation, DesktopdatéDatenbanken, Prasentatns und EMail-Programme usw . \WIKIPE-
DIA2014]

Betriebswirtschaftliche Anwendungewerdenvon vielen Herstellerau Produktsuiten zusammengefasstd
alsEnterpriseResourcePlanning ERRBystemevermarktet[WiNkeELMANR013] Diese Anwendungeildennach

dem Versténdnis vieleKutzerden Kern der Unternehmenssoftware unegtrdenauchoft verallgemeinernd als
Unternehmenssoftware bezeichnPtVIKIPEDIZ014. Die Abgrenzung zwischen betriebswirtschaftlichen An-
wendungen und anderen Arten von Unternehmenssoftware wird dadurch erschwed, etain vieleERPSys-
temen und ahnlicherSoftwarepaketen eine mehr oder weniger starke Integratiaw. Uberlappung gibt.

Selbst eine scharfe Trennubgtrieblicher Softwarevon Software fir den Privatbereich ist nicht mdglich, da
beispielsweise Buroanwelungen oder Desktefpatenbanken oft sowohl privat als auch geschaftlich genutzt
werden.Im nachsten Schritt wurde daher festgelegt, welche Arten betrieblich genutzter Software bei der Ana-
lysetypische Anwendungsfalle betrachtet werden sollten.

ERPStandardprodukte sind bei mittelstandischen Anwenderunternehmen sehr beliebt; sie werden von Nutzer-
gruppen verwendet, die hinsichtlich Vorerfahrung, Sectfxypertise und Usabilitgnforderungen sehr hete-

rogen sind. Aufgrund der starken Verbreitung dieser Bkbel wird es mdglich sein, mit den anvisierten Pro-
jektergebnissen eine breite Zielgruppe zu adressieren. Der Bdretdebswirtschaftliche Anwendungeolite

daher den Schwerpunkt der Untersuchung bild€achnische Anwendungsind als ingenieurtechnike Ex-
pertenwerkzeuge weit weniger verbreitet. Sie wurden daher von der weiteren Betrachtung weitgehend ausge-
schlossen. Eine Ausnahme bilden die Tools fur Softwareentwickler. Mittelstandische Softwarehersteller stehen
als Zielgruppe im Fokus des USecuPRabjekts, daher miissen auch typische Werkzeuge, Programmierschnitt-
stellen und Frameworks, mit denémtwicklerin diesen Unternehmearbeiten untersucht werden. Bei den
Management und Informationssystemelzw. bei demAnwendungen zur Unterstiitzung der beblichen Ab-
laufewurden bei der weiteren Untersuchung jeweils bestimmte Teilbereiche betrachtet. Analysiert wurden
Anwendungsbereiche, die einen starken SectBiézug haben, bzw. Anwendungsbereiche, die fir eine Vielzahl
von Unternehmen relevant sind B. Projektverwaltung, Controlling).

1.2 Erstellung der Us€aseSammlung

Im néchsten Schritt wurden typische Anwendungsfélle betrieblicher Software identifizierfiiHigirde eine
Reihe vorSoftwareanwendungen aus dem Bereich betriebswirtschaftliche Anwegelu untersucht. Hierbei
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kamen verschiedene Techniken der Systeshéologie zum Einsatz: BeehrerenERPSystemenRrodukte von
Sageund myfactory) wurde eine Systemanalyse-fstlyse) durchgefiihrt. Viele weitere Produkte wurden mit-
tels dokumentbasierte Techniken (Analyse von Marketingbroschiren, Benutzerhandbiickmlinehilferu.

a.) analysiert. Betrachtet wurden Produkte der EHRfPsteller mit den gréRten Marktaeilen (SAP Biiness

One, Microsoft Dynamics NAV, Oracle), kleinere kommerzielle Prediiktie Zielgruppe KMUHJIBEDDED PRO-
JECTR2014], PRALPHA015]) sowie OpetsourceSysteme $ALM& NORBER2010]). Unterstiitzend wurden ver-
schiedene FachbicheGRoNAWLR010], KNDERMANN'CV2010] und Studien zum Funktionsumfang bzw. Einsatz
von ERPSystemen @ILMAJER ET A2015], KLEER011], RETHMULLER012],[SONTOW2014] [SONTOW ET AR011]
[THOME2014] [TROVARI2014]) analysiert.

AnschlieRend wurden digesammelten Anwendungsfélie mehreren Expertenworkshops konsolidiert. Hierbei
wurden die Anwendungsfalle inhaltlich geclustéryl. Kapitel1.2.1) und es wurden Doubletten sowie Anwen-
dungsfalle mit untergeordneter Releva(z B. zu geringe Haufigkeit des Auftretegeiilgt. Anschlieend wur-

den dieWorkshopergebnissstrukturiertin Form von Us€aseDiagrammer{BoocH ET AL999]dokumentiert

vgl. Kapitel 2Bei den Tools fiir Softwareentwickler wurde aufgrund der grof3en Bandbreite dieser spezialisier-
ten Werkzeuge und ihrer sehr unterschiedlichen Anwendungsbereiche auf einebAiisag der UseCase
Diagramme verzichtet.

1.2.1 EinsatzbereichBViodule und Teilbereiche

Einsatzbereich/Modul Teilbereich Diagramnie)
Warenwirtschaft Einkauf und Beschaffung s.2.1
Warenwirtschaft Lager und Logistik s.2.2
Produktion Produktionsplanung unesteuerung s.2.3
Warenwirtschaft Kommissionierung und Versand s. 24
Warenwirtschaft Verkauf s.25
CRM Marketing und Vertrieb s. 26
CRM Service und Support s. 27
Projektverwaltung Projektverwaltung s. 2.8
Personalwirtschaft Personalwesen s.2.9
Finanzbuchhaltun@ontrolling Finanzen und Rechnungswesen s.2.D
Warenwirtschaft/Finanzbuchhaltung Stammdaten s.2.11
ERPSystem allgemein allgemeine Funktionen s. 212
Administrationsbereich Administration s. 213

Tabellel: Ubersicht der Einsatzbereicli®odule und Teilbereiche

1.2.2 System und Akteure

Als Bezeichnung fur d&ystemin den UseCaseDiagrammen wurden typische Modulbezeichnungen verwen-
det, wie sievon Softwareherstellen fiir die Module ihrer ERBysteme verwendewverden. Hierbei ist zu be-
ricksichtigen, dass die modulare Aufteilung der Siggteme bei den einzelnen Herstellern sehr unterschied-
lich ist und dass es zwischen den Modulen bzw. Einsatzbereichen flieRende Ubergéange gibt.
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AlsBezeichnung fir didkteurein den UseCaseDiagrammerwurden typische Rollenbezeichnungen verwen-
det, wie sien kleinen und mittleren Unternehmenanzutreffen sindEinkaufer, Lagerist, Produktionsleiter bzw.
-mitarbeiter, Auftragsbearbeiter, Vertriebsleiter bzwnitarbeiter, Marketindeiter bzw.-mitarbeiter, Service
Supportleiter bzw:-mitarbeiter Projektleiter bzw-mitarbeiter, Personalleiter, Personalbuchhalter, Finanzbuch-
halter, Anlagenbuchhalter und Controller.

1.3 Identifikation sicherheitsrelevanter Use Cases

Im nachsten Schrittvurden samtliche Anwendungsfalle identifiziert, bei denen ein erhdhter Sicherheitsbedarf
besteht und die insofern einen besonderen Bezug zum Thema Usable Security Didsgiit insbesonderdtir

f  Anwendungsfalle, bei denen Faktérademungen stattfinden (z. BwertméaRigeAnderungeines Be-
legs,

1 Anwendungsfélle, bei dendragebewegungn stattfinden (z. B.mengenn&RigeAnderungvon Wa-
ren) und

1 Anwendungsfélle, bei denen das betrachtete System mit eibeitbisystem kommuniziert (Import/Ex-
port von Daten usw.)

Die entsprechenden Use Cases wurden in den erstellterdaseDiagrammen farblich hervorgehoben (vgl.
rote Markierungen in Kapitel 2).

1.4 Ausarbeitung exemplarischer Use Cases

Im letzten Schritt wurdesechsAnwendungsfalle exemplarisch ausgearbe{iajl Kapitel 3) Bei der Auswabhl
der BeispielJseCases wurde darauf geachtet, dass diesewsmsrschiedliclen Handlungsfeldern stammen
und verschiedene Sichten auf das SysteitherspiegelnSicht de€Endanwendes, desSystemadmiistrators
und desEntwickles). Als Beschreibungerlage wurde das im USecuréojekt entwickelte Us€aseTemp-
late (Deliverable E 1.1 USecureBeCaseTemplate) verwendetUSecureEEntwicklungsrichtlinienind Pat-
terns, dieerst im weiteren Projektverlauf erarbeitetwden, sindfir die finale Version dieses kamentsbei
den exemplarischen Use Cases erg&vtden.
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2.1 Einkauf und Beschaffung

Warenwirtschaft

USecurlD

Bedarf ermitteln
Lieferantenanfrage erstellen

Il,-’ll Angebote priifen
/
/ ,ﬁ Lieferantenpreise erfassen
/
/ /
/ g o
| ) -~

erfassen
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\ ~ T Lieferantenmahnung erstellen
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Y N .
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\ \,
'\\ \\\ Empfang bestétigen
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'

'\\ \ Warenlieferung erfassen
\
Y
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“‘.
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Retourenbeleg erstellen

hestitigten Liefertermin

Abbildungl: Use CaseEBinkauf und Beschaffung
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2.2 Lager und Logistik
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Abbildung2: Use Casekager und Logistik
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2.3

Produktionsleiter

Produktionsplanung undsteuerung

Produktion
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. Stillstand erfassen
-,
s

ach-/Vergleichskalkulation
durchfihren

Materialentnahme erfassen

——

.

Lieferpapiere erstellen
Arbeitsfortschritt protokollieren)

S
—
o
o
I
L~
-
7
-~
e

—
o

-
_— -
~

——
—

oroduzierte Menge buchen g
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USecurlD

-

e
Produktionsmitarbeiter

Abbildung3: Use Cases Produktionsplanung ursteuerung
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2.4 Kommissionierung und Versand

Warenwirtschaft

Pickliste erstellen

Bestandsmenge
aktualisieren
/f’(
Versandart festlegen
- Versandkosten ermitteln

Lieferschein erstellen

Ausfuhr-/Zollinhaltserkl&rung
erstellen

\ .
\ \
\'-\ N Versandetikett erstellen
N \
\
Y
kY Trackingnummer erfassen
\

Auslieferung durchfiihren

Abbildung4: Use Cases Kommissionierung und Versand
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2.5 Verkauf

2.5.1 Preiskalkulation, Angebote

Artikelein standspreis berechnen
Verkaufspreis festlegen

Warenwirtschaft

Eink&ufer

Vertriebsleiter
Anfrage erfassen

- y
Angebot l6schen //
e
/
/
offenes Angebot nachverfolgen

Abbildung5: Use Cases Preiskalkulation, Angebote

~ertriebsmitarbeiter
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2.5.2 Auftrage, Lieferungen, Rechnungen
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Warenwirtschaft

Auftrag erfassen
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Lieferung I&schen

s // ,/‘J -
/ - -
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S e " Proforma-Rechnung erstellen
/ S ,/ o -

Abbildung6: Use Cases Auftrage, Lieferungen, Rechnungen
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2.6 Marketing und Vertrieb

2.6.1 Marketing

CEM
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- e 6
= - <
o =
-

o~
//

B P e S/ fartrlellas—
— - - / mitarbeiter
— T o~ - // /
Aufgabenliste erstellen T o v /
/./'/ ///' //
P - /// //
,/'/. //'/ rd /
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Abbildung7: Use Cases Marketing
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2.6.2 Kampagnen und Opportunity Management
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Abbildung8: Use Cases Kampagnen und Opportunity Management
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2.7 Service und Support

\u
Service-/Su ;if]or‘t—
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USecurlD
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Abbildung9: Use Cases Service und Support
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2.8 Projektverwaltung

Projektverwaltung
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Abbildung10: Use Cases Projektverwaltung
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2.9 Personalwesen

2.9.1 Personalbedarf;:beschaffung undentwicklung

Personalwirtschaft

Personalbedarf ermitteln
ey
Arbeitszeitplan erstellen

Dienstplan erstellen
Fachabteilungsleiter T
Urlaubstibersicht aufrufen

r'/'
P

Stellenausschreibung
erstellen

",
\\
™,

Bewerbungsunterlagen
entgegennehmen

Fortbild ungsaktivititen

abrechnen o -/ .
— e /Personalleiter
- P /
((—-‘J-’- 4‘/J (//
-‘"--'--’ / //
/
Umschulung abwickeln rd /
e /
~
- 7
/
Versetzung abwickeln o
/
/
/’f
//f

Kiindigungsschreiben erstellen

Abbildung11: Use Cases Personalbedatfeschaffung undentwicklung
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2.9.2 Zeitwirtschaft und Personaldaten, LoRmind Gehaltsabrechnung
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Abbildung12: Use Cases Zeitwirtschaft und Personaldaten, Lolmd Gehaltsabrechnung
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2.10 Finanzen undRechnungswesen

2.10.1 FinanzbuchhaltungStammdaten, Transaktionen

Abbildung13: Use Cases Finanzbuchhaltung: Stammdaten, Transaktionen
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