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Abstract 

Im Projekt USecureD werden Musterlösungen und praxistaugliche Werkzeuge entwickelt, die kleine und mittle-
re Unternehmen (KMU) bei der Entwicklung bzw. bei der Auswahl betrieblicher Anwendungssoftware mit dem 
vǳŀƭƛǘŅǘǎƳŜǊƪƳŀƭ αUsable Securityά unterstützen.  

Im Rahmen der methodischen Vorbereitung (Arbeitspaket 1) wurde analysiert, welche typischen Anwendungs-
bereiche und Anwendungsfälle es im Bereich Usable Security gibt. Die Ergebnisse dieser Analyse wurden in 
Form sogenannter Use Cases dokumentiert. 

Schlagworte 

betriebliche Anwendungssoftware, Unternehmenssoftware, Use Cases, Anwendungsfälle, IT-Security, Usable 
Security  
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1 ±ƻǊƎŜƘŜƴǎǿŜƛǎŜ 

 Begriffsbestimmung, Untersuchungsgegenstand 
LƳ ŜǊǎǘŜƴ {ŎƘǊƛǘǘ ŘŜǊ !ƴŀƭȅǎŜ ǿǳǊŘŜƴ ŘƛŜ .ŜƎǊƛŦŦǎǿŜƭǘŜƴ α¦ƴǘŜǊƴŜƘƳŜƴǎǎƻŦǘǿŀǊŜά ǳƴŘ αōŜǘǊƛŜōƭƛŎƘŜ {ƻŦǘǿŀǊŜά 
untersucht. Unternehmenssoftware (Business Software) bezieht sich auf alle Programme, die betriebliche An-
wender bei Ihrer täglichen Arbeit unterstützen und diesen dabei helfen, Prozesse in ihrem Unternehmen zu 
optimieren. [DATEV 2015]. Es kann zwischen folgenden Arten von Unternehmenssoftware unterschieden wer-
den:  

¶ Betriebswirtschaftliche Anwendungen: Dies sind Softwareanwendungen, die die Geschäftsprozesse in 
wichtigen betriebswirtschaftlichen Aufgabenbereichen der Unternehmen, z. B. Einkauf, Lagerhaltung, 
Produktion, Vertrieb, Finanzbuchhaltung, Personalwirtschaft und Kostenrechnung, koordinieren bzw. 
abteilungsübergreifend unterstützen [THOME 2014]. 

¶ Technische Anwendungen: Dies sind ingenieurtechnisch orientierte Anwendungen, die insbesondere in 
den technischen Bereichen von ¦ƴǘŜǊƴŜƘƳŜƴ ŜƛƴƎŜǎŜǘȊǘ ǿŜǊŘŜƴ όǎƻƎŜƴŀƴƴǘŜ α/-¢ŜŎƘƴƛƪŜƴά ƻŘŜǊ 
α/!Ȅ-{ƻŦǘǿŀǊŜǎȅǎǘŜƳŜƴάΣ ȊΦ .Φ /!5-Programme) [WIKIPEDIA 2014]. 

¶ Management- und Informationssysteme: Hierzu zählen Systeme, die der Erfassung, Speicherung, Ver-
arbeitung, Analyse, Übertragung und Anzeige von Information bzw. Daten dienen und mit denen ins-
besondere die Lenkungsentscheidungen von Unternehmen unterstützt werden [HS-OWL 2012], bei-
spielsweise Data-Warehouse, Projektplanungssysteme oder Management-Informationssysteme [WI-

KIPEDIA 2014]. 

¶ Anwendungen zur Unterstützung der betrieblichen Abläufe: Dies umfasst Anwendungen, die die be-
reichsübergreifende Abstimmung von Arbeitsabläufen bzw. die Zusammenarbeit in Gruppen unter-
stützen (Workflow-Management- bzw. Business-Process-Systeme, Groupware, Dokumentenmanage-
mentsysteme usw.), sowie sämtliche Arten von Bürosoftware (Programme zur Textverarbeitung und 
Tabellenkalkulation, Desktopdaten-Datenbanken, Präsentations- und E-Mail-Programme usw.) [WI-

KIPEDIA 2014]. 
 

Betriebswirtschaftliche Anwendungen werden von vielen Herstellern zu Produktsuiten zusammengefasst und 
als Enterprise-Resource-Planning (ERP)-Systeme vermarktet [WINKELMANN 2013]. Diese Anwendungen bilden nach 
dem Verständnis vieler Nutzer den Kern der Unternehmenssoftware und werden auch oft verallgemeinernd als 
Unternehmenssoftware bezeichnet [WIKIPEDIA 2014]. Die Abgrenzung zwischen betriebswirtschaftlichen An-
wendungen und anderen Arten von Unternehmenssoftware wird dadurch erschwert, dass es in vielen ERP-
Systemen und ähnlichen Softwarepaketen eine mehr oder weniger starke Integration bzw. Überlappung gibt. 
Selbst eine scharfe Trennung betrieblicher Software von Software für den Privatbereich ist nicht möglich, da 
beispielsweise Büroanwendungen oder Desktop-Datenbanken oft sowohl privat als auch geschäftlich genutzt 
werden. Im nächsten Schritt wurde daher festgelegt, welche Arten betrieblich genutzter Software bei der Ana-
lyse typischer Anwendungsfälle betrachtet werden sollten.  

ERP-Standardprodukte sind bei mittelständischen Anwenderunternehmen sehr beliebt; sie werden von Nutzer-
gruppen verwendet, die hinsichtlich Vorerfahrung, Security-Expertise und Usability-Anforderungen sehr hete-
rogen sind. Aufgrund der starken Verbreitung dieser Produkte wird es möglich sein, mit den anvisierten Pro-
jektergebnissen eine breite Zielgruppe zu adressieren. Der Bereich betriebswirtschaftliche Anwendungen sollte 
daher den Schwerpunkt der Untersuchung bilden. Technische Anwendungen sind als ingenieurtechnische Ex-
pertenwerkzeuge weit weniger verbreitet. Sie wurden daher von der weiteren Betrachtung weitgehend ausge-
schlossen. Eine Ausnahme bilden die Tools für Softwareentwickler. Mittelständische Softwarehersteller stehen 
als Zielgruppe im Fokus des USecureD-Projekts, daher müssen auch typische Werkzeuge, Programmierschnitt-
stellen und Frameworks, mit denen Entwickler in diesen Unternehmen arbeiten, untersucht werden. Bei den 
Management- und Informationssystemen bzw. bei den Anwendungen zur Unterstützung der betrieblichen Ab-
läufe wurden bei der weiteren Untersuchung jeweils bestimmte Teilbereiche betrachtet. Analysiert wurden 
Anwendungsbereiche, die einen starken Security-Bezug haben, bzw. Anwendungsbereiche, die für eine Vielzahl 
von Unternehmen relevant sind (z. B. Projektverwaltung, Controlling). 

 Erstellung der Use-Case-Sammlung 
Im nächsten Schritt wurden typische Anwendungsfälle betrieblicher Software identifiziert. Hierfür wurde eine 
Reihe von Softwareanwendungen aus dem Bereich betriebswirtschaftliche Anwendungen untersucht. Hierbei 
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kamen verschiedene Techniken der Systemarchäologie zum Einsatz: Bei mehreren ERP-Systemen (Produkte von 
Sage und myfactory) wurde eine Systemanalyse (Ist-Analyse) durchgeführt. Viele weitere Produkte wurden 
mittels dokumentbasierter Techniken (Analyse von Marketingbroschüren, Benutzerhandbüchern, Onlinehilfen 
u. ä.) analysiert. Betrachtet wurden Produkte der ERP-Hersteller mit den größten Marktanteilen (SAP Business 
One, Microsoft Dynamics NAV, Oracle), kleinere kommerzielle Produkte für die Zielgruppe KMU ([EMBEDDED 

PROJECTS 2014], [PROALPHA 2015]) sowie Open-Source-Systeme [SALM & NORBERT 2010]). Unterstützend wurden 
verschiedene Fachbücher [GRONAU 2010], [KINDERMANN TCV 2010] und Studien zum Funktionsumfang bzw. Ein-
satz von ERP-Systemen ([BILMAJER ET AL. 2015], [KLEES 2011], [RIETHMÜLLER 2012], [SONTOW 2014], [SONTOW ET AL. 
2011], [THOME 2014], [TROVARIT 2014]) analysiert.  

Anschließend wurden die gesammelten Anwendungsfälle in mehreren Expertenworkshops konsolidiert. Hierbei 
wurden die Anwendungsfälle inhaltlich geclustert (vgl. Kapitel 1.2.1) und es wurden Doubletten sowie Anwen-
dungsfälle mit untergeordneter Relevanz (z. B. zu geringe Häufigkeit des Auftretens) getilgt. Anschließend wur-
den die Workshopergebnisse strukturiert in Form von Use-Case-Diagrammen [BOOCH ET AL. 1999] dokumentiert, 
vgl. Kapitel 2. Bei den Tools für Softwareentwickler wurde aufgrund der großen Bandbreite dieser spezialisier-
ten Werkzeuge und ihrer sehr unterschiedlichen Anwendungsbereiche auf eine Ausarbeitung der Use-Case-
Diagramme verzichtet. 

 Einsatzbereiche/ Module und Teilbereiche 

Einsatzbereich/Modul Teilbereich Diagramm(e) 

Warenwirtschaft Einkauf und Beschaffung s. 2.1 

Warenwirtschaft Lager und Logistik s. 2.2 

Produktion Produktionsplanung und -steuerung s. 2.3 

Warenwirtschaft Kommissionierung und Versand s. 2.4 

Warenwirtschaft Verkauf s. 2.5 

CRM Marketing und Vertrieb s. 2.6 

CRM Service und Support s. 2.7 

Projektverwaltung Projektverwaltung s. 2.8 

Personalwirtschaft Personalwesen s. 2.9 

Finanzbuchhaltung/Controlling Finanzen und Rechnungswesen s. 2.10 

Warenwirtschaft/Finanzbuchhaltung Stammdaten s. 2.11 

ERP-System allgemein allgemeine Funktionen s. 2.12 

Administrationsbereich Administration s. 2.13 

Tabelle 1: Übersicht der Einsatzbereiche/Module  und Teilbereiche 

 System und Akteure 

Als Bezeichnung für das System in den Use-Case-Diagrammen wurden typische Modulbezeichnungen verwen-
det, wie sie von Softwareherstellern für die Module ihrer ERP-Systeme verwendet werden. Hierbei ist zu be-
rücksichtigen, dass die modulare Aufteilung der ERP-Systeme bei den einzelnen Herstellern sehr unterschied-
lich ist und dass es zwischen den Modulen bzw. Einsatzbereichen fließende Übergänge gibt. 
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Als Bezeichnung für die Akteure in den Use-Case-Diagrammen wurden typische Rollenbezeichnungen verwen-
det, wie sie in kleinen und mittleren Unternehmen anzutreffen sind: Einkäufer, Lagerist, Produktionsleiter bzw. 
-mitarbeiter, Auftragsbearbeiter, Vertriebsleiter bzw. -mitarbeiter, Marketingleiter bzw. -mitarbeiter, Service-/  
Supportleiter bzw. -mitarbeiter Projektleiter bzw. -mitarbeiter, Personalleiter, Personalbuchhalter, Finanzbuch-
halter, Anlagenbuchhalter und Controller. 

 Identifikation sicherheitsrelevanter Use Cases 
Im nächsten Schritt wurden sämtliche Anwendungsfälle identifiziert, bei denen ein erhöhter Sicherheitsbedarf 
besteht und die insofern einen besonderen Bezug zum Thema Usable Security haben. Dies gilt insbesondere für 

¶ Anwendungsfälle, bei denen Fakturaänderungen stattfinden (z. B. wertmäßige Änderung eines Be-
legs),  

¶ Anwendungsfälle, bei denen Lagerbewegungen stattfinden (z. B. mengenmäßige Änderung von Wa-
ren) und 

¶ Anwendungsfälle, bei denen das betrachtete System mit einem Drittsystem kommuniziert (Im-
port/Export von Daten usw.). 
 

Die entsprechenden Use Cases wurden in den erstellten Use-Case-Diagrammen farblich hervorgehoben (vgl. 
rote Markierungen in Kapitel 2). 

 Ausarbeitung exemplarischer Use Cases 
Im letzten Schritt wurden sechs Anwendungsfälle exemplarisch ausgearbeitet (vgl. Kapitel 3). Bei der Auswahl 
der Beispiel-Use-Cases wurde darauf geachtet, dass diese aus unterschiedlichen Handlungsfeldern stammen 
und verschiedene Sichten auf das System (Endanwender, Systemadministrator und Entwickler) widerspiegeln. 
Als Beschreibungsvorlage wurde das im USecureD-Projekt entwickelte Use-Case-Template (Deliverable E 1.1 
USecureD-Use-Case-Template) verwendet.  

Da sowohl Entwicklungsrichtlinien als auch Patterns erst im weiteren Projektverlauf erarbeitet werden, sind die 
entsprechenden Felder nicht befüllt. Die passenden Entwicklungsrichtlinien und Patterns werden in einer spä-
teren Version dieses Dokuments bei den exemplarischen Use Cases ergänzt.   
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2 ¦ǎŜ-/ŀǎŜ-{ŀƳƳƭǳƴƎ 

 Einkauf und Beschaffung 

 

Abbildung 1: Use Cases Einkauf und Beschaffung 
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 Lager und Logistik 

 

Abbildung 2: Use Cases Lager und Logistik 
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 Produktionsplanung und -steuerung 

 

Abbildung 3: Use Cases Produktionsplanung und -steuerung 
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 Kommissionierung und Versand 

 

Abbildung 4: Use Cases Kommissionierung und Versand 
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 Verkauf 

 Preiskalkulation, Angebote 

 

Abbildung 5: Use Cases Preiskalkulation, Angebote 
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 Aufträge, Lieferungen, Rechnungen 

 

Abbildung 6: Use Cases Aufträge, Lieferungen, Rechnungen 
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 Marketing und Vertrieb  

 Marketing 

 

Abbildung 7: Use Cases Marketing 
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 Kampagnen und Opportunity Management 

 

Abbildung 8: Use Cases Kampagnen und Opportunity Management 
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 Service und Support 

 

Abbildung 9: Use Cases Service und Support 
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 Projektverwaltung 

 

Abbildung 10: Use Cases Projektverwaltung 
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 Personalwesen 

 Personalbedarf, -beschaffung und -entwicklung 

 

Abbildung 11: Use Cases Personalbedarf, -beschaffung und -entwicklung 
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 Zeitwirtschaft und Personaldaten, Lohn- und Gehaltsabrechnung 

 

Abbildung 12: Use Cases Zeitwirtschaft und Personaldaten, Lohn- und Gehaltsabrechnung 

   


