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Abstract

Im Projekt USecureerden Musterlésungen und praxistaugliche Werkzeuge entwickelt, die kleine und mittle-
re Unternehmen (KMU) bei der Entwicklung bzw. bei der Auswahl betrieblicher Anwendungseahit dem
v dzl £ A ( NG 8sddeNskoMrityinterstitzen.

Im Rahmen demethodischen Vorbereitung (Arbeitspaket 1) wurde analysiert, welche typischen Anwendungs-

bereiche und Anwendungsfélle es im Bereich Usable Security gibt. Die Ergebnisse dieser Analyse wurden in
Form sogenannter Use Cases dokumentiert.

Schlagworte

betriebliche Anwendungssoftware, Unternehmenssoftware, Use Cases, Anwendungst8iéeurity, Usable
Security
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1.1 Begriffsbestimmung, Untersuchungsgegenstand

LY SNEGSY {OKNRGG RSNI'!'ylrfteasS ¢gdzZNRSy RAS . SaANARTFTasgsSti

untersucht.UnternehmenssoftwargBusiness Softwardlezieht sich auf alle Programme, dhetriebliche An-
wenderbei lhrer taglichen Arbeit unterstiitzen untiesen dabehelfen, Prozesse iilhrem Unternehmen zu
optimieren.[DATE\2015]. Es kann zwischen folgenden Arten voniddmehmenssoftware unterschieden wer-
den:

1 Betriebswirtschaftliche Anwendungebies sindsoftwareanwendungen, die die Geschéftsprozesse in
wichtigen betriebswirtschaftlichen Aufgabenbereichder Unternehmen, z. BEinkauf, Lagerhaltung,
Produktion, VertriebFinanzbuchhaltung, Personalwirtschaft und Kostenrechnung, koordinieren bzw.
abteilungsibergreifend unterstitzenTHomMe2014]

1 Technische AnwendungeBies sindngenieurtechnisch orientierte Anwendungen, dmsbesonderen

den technischen Bereicheon! y i SNY SKYSy SAy3SaSiic OKYNR Sy 6o 2RBNY

a/ YR TG 6 NBaeé &l PodghmE)\VikiREDIRODA] / | 5

1 Management und Informationssystemeéierzu zahlerg/steme die der Erfassung, Speichegjver-
arbeitung, Analyse, Ubertragung und Anzeige von Informéiiom. Daterdienen und mit denerns-
besonderedie Lenkungsentscheidungen von Unternehmen unterstitzt wefthf80OWL2012] bei-
spielsweise Dat&VarehouseProjektplanungssystemader Managementinformationssystemgwi-
KIPEDIZ014]

1 Anwendungen zur Unterstlitzung der betrieblichen AbldDies umfasst Anwendungen, die die be-
reichsubergreifende Abstimmung von Arbeitsablaufen bzw. die Zusammenarbeit in Gruppen unter-
stitzen (WorkflowManagment bzw. Busines®rocessSysteme, Groupware, Dokumentenmanage-
mentsysteme usw.), sowgamtlicke Arten von Bulrosoftware (Programme zur Textverarbeitung und
Tabellenkalkulation, DesktopdatéDatenbanken, Prasentatns und EMail-Programme usw.\Wi-
KIPEDA 2014]

Betriebswirtschaftliche Anwendungewerdenvon vielen Herstellerau Produktsuiten zusammengefasstd
alsEnterpriseResourcePlanning ERRBystemevermarktet[WiNnkeLMANR013] Diese Anwendungeildennach

dem Versténdnis vieleRutzerden Kern der Unternehmenssoftware ungrdenauchoft verallgemeinernd als
Unternehmenssoftware bezeichnPVIKIPEDIZ014. Die Abgrenzung zwischen betriebswirtschaftlichen An-
wendungen und anderen Arten von Unternehmenssoftware wird dadurch erschwesd, etain vieleERP
Systemen und ahnlicheBoftwarepaketen eine mehr oder weniger starke Integratiaw. Uberlappung gibt.

Selbst eine scharfe Trennubgtrieblicher Softwarezon Software fir den Privatbereich ist nicht mdglich, da
beispielsweise Buroanwelungen oder Desktefatenbanken oft sowohl privat als auch geschéaftlich genutzt
werden.Im nachsten Schritt wurde daher festgelegt, welche Arten betrieblich genutzter Software bei der Ana-
lysetypische Anwendungsfalle betrachtet werden sollten.

ERPStandardprodukte sind bei mittelstandischen Anwenderunternehmen sehr beliebt; sie werden von Nutzer-
gruppen verwendet, die hinsichtlich Vorerfahrung, Sectixpertise und Usabilitgnforderungen sehr hete-

rogen sind. Aufgrund der starken Verbreitung dieser Bkbe wird es mdglich sein, mit den anvisierten Pro-
jektergebnissen eine breite Zielgruppe zu adressieren. Der Bdretdebswirtschaftliche Anwendungeolite

daher den Schwerpunkt der Untersuchung bild€achnische Anwendungsind als ingenieurtechnike Ex-
pertenwerkzeuge weit weniger verbreitet. Sie wurden daher von der weiteren Betrachtung weitgehend ausge-
schlossen. Eine Ausnahme bilden die Tools fur Softwareentwickler. Mittelstandische Softwarehersteller stehen
als Zielgruppe im Fokus des USecuPRabjekts, daher miissen auch typische Werkzeuge, Programmierschnitt-
stellen und Frameworks, mit denémtwicklerin diesen Unternehmearbeiten untersucht werden. Bei den
Management und Informationssystemelzw. bei demnwendungen zur Unterstiitzung der beblichen Ab-
laufewurden bei der weiteren Untersuchung jeweils bestimmte Teilbereiche betrachtet. Analysiert wurden
Anwendungsbereiche, die einen starken SectBiézug haben, bzw. Anwendungsbereiche, die fir eine Vielzahl
von Unternehmen relevant sind B. Projektverwaltung, Controlling).

1.2 Erstellung der Us€aseSammlung

Im néchsten Schritt wurden typische Anwendungsfélle betrieblicher Software identifizierfliHigirde eine
Reihe vorSoftwareanwendungen aus dem Bereich betriebswirtschaftliche Anwegelu untersucht. Hierbei
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kamen verschiedene Techniken der Systeshéologie zum Einsatz: BeehrerenERPSystemenRrodukte von
Sageund myfactory) wurde eine Systemanalyse-fsalyse) durchgefuhrt. Viele weitere Produkte wurden
mittels dokumentbasierte Techniken (Analyse von Marketingbroschiren, Benutzerhandbiickmlinehilfen

u. a.) analysiert. Betrachtet wurden Produkte der ER¥Psteller mit den grofdten Marktdeilen (SAP Biness
One, Microsoft Dynamics NAV, Oracle), kleinere kommerzielle Pradiiktie Zielgruppe KMUHfIBEDDED
PROJECT014], PRALPHA015]) sowie OpeibourceSysteme $ALM& NORBER2010]). Unterstitzend wurden
verschiedene FachbicheBfoNAWR010], KNDERMANN' CV2010] und Studien zum Funktionsumfang bzw. Ein-
satz VOrERPSystemen @ILMAJER ET A2015], KLEER011], RETHMULLER012],[SONTOW2014] [SONTOW ET AL
2011} [THOME2014] [TROVARI2014]) analysiert.

AnschlieRend wurden digesammelten Anwendungsfélie mehreren Expertenworkshops konsolidiert. Hierbei
wurden die Anwendungsfalle inhaltlich geclustérgl. Kapitel1.2.1) und es wurden Doubletten sowie Anwen-
dungsfalle mit untergeordneter Releva(z B. zu geringe Haufigkeit des Auftretegeiilgt. Anschlielend wur-

den dieWorkshopergebnissstrukturiertin Form von Us€aseDiagrammer{BoocH ET AL999]dokumentiert,

vgl. Kapitel 2Bei den Tools fiir Softwareentwickler wurde aufgrund der grof3en Bandbreite dieser spezialisier-
ten Werkzeuge und ihrer sehr unterschiedlichen Anwendungsbereiche auf einebAitsag der UseCase
Diagramme verzichtet.

1.2.1 EinsatzbereichBModule und Teilbereiche

Einsatzbereich/Modul Teilbereich Diagramnie)
Warenwirtschaft Einkauf und Beschaffung s 21
Warenwirtschaft Lager und Logistik s.2.2
Produktion Produktionsplanung unesteuerung s.2.3
Warenwirtschaft Kommissionierung und Versand s.2.4
Warenwirtschaft Verkauf s.25
CRM Marketing und Vertrieb S. 26
CRM Service und Support s. 27
Projektverwaltung Projektverwaltung s. 2.8
Personalwirtschaft Personalwesen s.2.9
Finanzbuchhaltun@ontrolling Finanzen und Rechnungswesen s.2.D0
Warenwirtschaft/Finanzbuchhaltung Stammdaten s.2.1
ERPSystem allgemein allgemeine Funktionen s. 212
Administrationsbereich Administration s.213

Tabellel: Ubersicht der Einsatzbereicli®odule und Teilbereiche

1.2.2 System und Akteure

Als Bezeichnung fur d&ystemin den UseCaseDiagrammen wurden typische Modulbezeichnungen verwen-
det, wie sievon Softwareherstellen fiir die Module ihrer ERBysteme verwendewverden. Hierbei ist zu be-
ricksichtigen, dass die modulare Aufteilung der BSiggteme bei den einzelnen Herstellern sehr unterschied-
lich ist und dass es zwischen den Modulen bzw. Einsatzbereichen flieRende Ubergéange gibt.
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AlsBezeichnung fir didkteurein den UseCaseDiagrammerwurden typische Rollenbezeichnungen verwen-
det, wie sien kleinen und mittleren Unternehmenanzutreffen sindEinkaufer, Lagerist, Produktionsleiter bzw.
-mitarbeiter, Auftragsbearbeiter, Vertriebsleiter bzwnitarbeiter, Marketindeiter bzw.-mitarbeiter, Service
Supportleiter bzw:-mitarbeiter Projektleiter bzw-mitarbeiter, Personalleiter, Personalbuchhalter, Finanzbuch-
halter, Anlagenbuchhalter und Controller.

1.3 Identifikation sicherheitsrelevanter Use Cases

Im nachsten Schrittvurden samtliche Anwendungsfalle identifiziert, bei denen ein erhdhter Sicherheitsbedarf
besteht und die insofern einen besonderen Bezug zum Thema Usable Security Didsgiit insbesonderdiir

f  Anwendungsfalle, bei denen Faktérademungen stattfinden (z. BwertmaRigeAnderungeines Be-
legs,

1 Anwendungsfélle, bei dendragebewegungn stattfinden (z. B.mengennéRigeAnderungvon Wa-
ren) und

1 Anwendungsfélle, bei denen das betrachtete System mit eibeitbsystem kommuniziert (Im-
port/Export von Daten usw..)

Die entsprechenden Use Cases wurden in den erstellterdaseDiagrammen farblich hervorgehoben (vgl.
rote Markierungen in Kapitel 2).

1.4 Ausarbeitung exemplarischer Use Cases

Im letzten Schritt wurdesechsAnwendungsfélle exemplarisch ausgearbe(iajl Kapitel 3) Bei der Auswabhl
der BeispielJseCases wurde darauf geachtet, dass diesewsnisrschiedliclen Handlungsfeldern stammen
und verschiedene Sichten auf das System (Endanwender, Systenmstdadnund Entwickler) widerspiegeln.
Als Beschreibungsrlage wurde das im USecuréojekt entwickelte Us€aseTemplate (Deliverable E 1.1
USecureBJseCaseTemplate) verwendet.

Da sowohl Entwicklungsrichtlinien als auch Patterns erst im weiteren Projektverlauf erarbeitet werden, sind die
entsprechenden Hder nicht befillt. Die passenden Entwicklungsrichtlinien und Patterns werden in einer spéa-
teren Version dieses Dokuments bei den exemplarischen Use Cases erganzt.
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2.1 Einkauf und Beschaffung

Warenwirtschaft

USecurlD

Bedarf ermitteln
Lieferantenanfrage erstellen

.ffll Angebote priifen
/

/ ,f’ Lieferantenpreise erfassen
/

/ / ’

{ / -

f o~

erfassen
\ ™ ~
\ S g Lieferantenmahnung erstellen
i h N .
Y S e
Y .
\ \
'\\ \\\ Empfang bestétigen
\
\.

\

'\\ \ Warenlieferung erfassen
\
\

\ Rechnung erfassen
\.

Reklamation erstellen
Retourenbeleg erstellen

bestatigten Liefertermin

Abbildungl: Use CaseEBinkauf und Beschaffung
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2.2 Lager und Logistik
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Abbildung?2: Use Cases Lager und Logistik
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2.3 Produktionsplanung undsteuerung

Produktionslelter

- T T Produktionsauftrag erstellen

Produktion
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-

USecurlD

7

-
Produktionsmitarbeiter

Abbildung3: Use Cases Produktionsplanung ursfeuerung
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2.4 Kommissionierung und Versand

Warenwirtschaft

Pickliste erstellen

Kommissionierung
durchfiihren

Bestandsmenge
aktualisieren
.//’(
Versandart festlegen
- Versandkosten ermitteln

Lieferschein erstellen

Ausfuhr-/Zollinhaltserkldrung
erstellen

\ .
\ \
\'-\ A Versandetikett erstellen
A \
\
A
\ Trackingnummer erfassen
\

Auslieferung durchfiihren

Abbildung4: Use Cases Kommissionierung und Versand
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2.5 Verkauf

2.5.1 Preiskalkulation, Angebote

Artikeleinstandspreis berechnen
Verkaufspreis festlegen

Warenwirtschaft

Eink&ufer

Vertriebsleiter
Anfrage erfassen

Angebot léschen //
e
/7
/
offenes Angebot nachverfolgen

Abbildung5: Use Cases Preiskalkulation, Angebote

~ertriebsmitarbeiter
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USecurlD

Warenwirtschaft

Auftrag erfassen
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/
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/ ’ _
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J e
/ // (Teil)lieferung
/ e veranlassen
/

Lieferung léschen

Vi // ,/‘J -
/ - -
/ P -
/ e " Proforma-Rechnung erstellen
/ S ,/ o -

Abbildung6: Use Cases Auftrage, Lieferungen, Rechnungen
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2.6 Marketing und Vertrieb

2.6.1 Marketing

CRM

Umsatzziele festlegen

-

e
e
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A
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R-\'"‘-\.
~—_
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. \

- . E
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-
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P
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//
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e - // / / . .
_— T - / mitarbeiter
- - /// p Vs /
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7 /'// / -"/
/// // r
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- /
/
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Abbildung7: Use Cases Marketing
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2.6.2 Kampagnen und Opportunity Management
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Abbildung8: Use Cases Kampagnen und Opportunity Management
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2.7 Service und Support

\u
Service-fSu;i{jor‘t—
leiter
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Abbildung9: Use Cases Service und Support
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2.8 Projektverwaltung
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Abbildung10: Use CaseBrojektverwaltung
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2.9 Personalwesen

2.9.1 Personalbedarf;:beschaffung undentwicklung

USecurlD
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Abbildung11: Use Cases Personalbedatieschaffung undentwicklung
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2.9.2 Zeitwirtschaft und Personaldaten, LoRmind Gehaltsabrechnung

Abbildung 12: Use Cases Zeitwirtschaft und Personaldaten, Lolind Gehaltsabrechnung
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